Na temelju &lanka 46. stavka 3. tocke 21. Statuta Grada Staroga Grada (,Sluzbeni glasnik
Grada Staroga Grada“ broj: 12/09, 3/10, 4/13, 5/13, 6/18 i 2/20) te u skladu s odredbama
Zakona o zadtiti tajnosti podataka, Zakona o pravu na pristup informacijama, Opc¢e uredbe o
zaétiti podataka (EU) 2016/679 (GDPR) i Zakona o provedbi Opce uredbe o zastiti podataka,
gradonadelnik Grada Staroga Grada, dana 31. prosinca 2025. godine donosi sljededi

PRAVILNIK
O POSLOVNOJ, PROFESIONALNOJ | SLUZBENOJ TAJNI TE ZASTITI OSOBNIH
PODATAKA

PREAMBULA

Svjesni vaznosti zastite povjerljivih i osjetljivih podataka koji Grad Stari Grad (dalje u tekstu:
Grad) unutar svoje sluzbe i nadleznostima | financijske odrzivosti, te radi uskladivanja s
odredbama Zakona o zaétiti tajnosti podataka, Zakona o pravu na pristup informacijama, Opce
uredbe o zastiti podataka (EU) 2016/679 (GDPR) i Zakona o provedbi Opée uredbe o zastiti
podataka te Statuta Grada, gradonacelnik Grada Stari Grada donosi ovaj Pravilnik.

Clanak 1. — Predmet i svrha

Ovim Pravilnikom ureduju se:

a) pojmovi i razgraniéenje poslovne, profesionalne | sluzbene (sluzbenicke) tajne,

b) postupanje s povjerljivim podacima i dokumentima Grada,

c) mjere zastite i oznac¢avanja, ovlastenja i evidencije pristupa,

d) uskladenost sa Zakonom o pravu na pristup informacijama (u daljnjem tekstu: ZPPI),

e) zastita osobnih podataka u skladu s GDPR-om i nacionalnim propisima.

Svrha Pravilnika je sprijeciti neovlasteno otkrivanje podataka cije bi otkrivanje moglo
prouzroditi Stetu Gradu, javnom interesu, pravima gradana ili zakonitom radu tijela.

Clanak 2. — Podruéje primjene i obveznici

Pravilnik obvezuje: gradonacelnika, zamjenike, progelnike, sluzbenike i namjestenike, ¢lanove
radnih tijela, te sve vanjske suradnike | izvodaée koji u okviru ugovora dolaze u doticaj s
podacima Grada.

Obveza &uvanja tajne traje i nakon prestanka sluzbe/radnog odnosa/suradnje, sve dok podaci
ne postanu zakonito javni ili dok ih ovlastena osoba ne deklasificira.

|. DEFINICIJE | RAZGRANICENJE

Clanak 3. — Pojmovi (opce)

Poslovna tajna — podaci ¢ije bi otkrivanje moglo nanijeti materijalnu, ugovornu, financijsku ili
reputacijsku $tetu Gradu ili umanijiti njegovu pregovaracku poziciju.

Profesionalna tajna — podaci i informacije do kojih sluzbenici/duznosnici dolaze u obavljanju
poslova, a ¢&ije bi neovlasteno otkrivanje moglo $tetiti javhom interesu, pravima gradana,
zakonitom radu tijela ili ugledu Grada.

Sluzbena (sluzbeniéka) tajna — interni podaci | dokumenti koji nisu namijenjeni javnoj objavi,
sluze internom odlugivanju i radu, te su od znacaja za poslovanje i funkcioniranje Grada.
Osobni podaci — svi podaci koji se odnose na fiziéku osobu &iji je identitet utvrden ili se moze
utvrditi (GDPR), ukljuéujuéi posebne kategorije podataka i podatke o kaznenim osudama i
prekrdajima kada je primjenjivo.

&lanak 4. — Pravila razgraniéenja (kljuéna razlika izmedu kategorija)

Poslovna tajna stiti prvenstveno financijski/ugovorni/pregovaracki interes Grada (ekonomska
teta, pregovaracka Steta, trzisni ucinak).

Profesionalna tajna étiti prvenstveno povjerenje u rad sluzbe i prava gradanal/javni interes (npr.
podaci iz postupaka, prijave, nadzori, intern nalazi).



Sluzbena/sluzbeni¢ka tajna &titi prvenstveno internost rada (radne verzije, nacrti, interne
upute, interne evidencije, interne komunikacije) — ¢ak i kada nema izravne financijske stete,
ali postoji potreba zastite internog procesa.

Osobni podaci su zasebna kategorija: ¢im dokument sadrzi osobne podatke, primjenjuju se
GDPR i pravila zastite osobnih podataka, neovisno o tome je li istodobno rijeC i o
poslovnoj/profesionalnoj/sluzbenoj tajni.

Ako isti dokument potpada pod vise kategorija, primjenjuje se strozi rezim zastite (osobni
podaci + tajna), uz nagelo minimizacije i ograni¢enja pristupa.

Il. SADRZAJ TAJNI PO KATEGORIJAMA
A) POSLOVNA TAJNA (ekonomsko-ugovorna i pregovaracka zastita)

Clanak 5. — Podaci koji u pravilu éine poslovnu tajnu
Poslovnu tajnu, osobito (ali ne isklju€ivo), Cine:
1. Proraéunsko-financijski i planski dokumenti prije objave
- prijedlog prorac¢una i rebalansa prije upucivanja/objave,
- interne projekcije prihoda/rashoda, planovi likvidnosti, analize zaduzenja,
radne verzije financijskih izvjestaja prije sluzbene objave.
2. Ugovorni i pregovaracki podaci
- nacrti ugovora, aneksi i pregovaracke pozicije,
- pregovaracke strategije, granice popusta/ustupaka, zapisnici pregovora,
- korespondencija s ponuditeljima/partnerima koja sadrzi povjerljive uvjete,
- cijenu posla i uvjete pla¢anja ukoliko je ugovoreno.
3. Podaci o javnoj nabavi prije zavrsetka postupka (dok je postupak u tijeku)
procijenjena vrijednost, tehni¢ke specifikacije koje otkrivaju pregovara¢ku taktiku
(kada je primjenjivo),
- ponude, ponudbene cijene i strukture cijena prije otvaranja/odabira,
- interne evaluacije ponuda, usporedne tablice i interne analize.
4. Razvojni, investicijski i strateski projekti prije sluzbene odluke/objave
- koncepti projekata, interne studije izvodljivosti, analize rizika,
- planovi financiranja i modeli javno-privatne suradnje prije odluke.
5. Informacije &ije bi otkrivanje stvorilo mjerljivu ekonomsku stetu
podaci o planiranoj prodaji/kupnji imovine prije objave natje¢aja/odluke,
- interne procjene vrijednosti nekretnina, procjene sudskih rizika u sporovima s
financijskim u€inkom.
Napomena (razgrani¢enje): Ako je dokument “samo interni” bez jasne
ekonomske/pregovaracke $tete, tada je tipicno sluzbena tajna, a ne poslovna.

B) PROFESIONALNA TAJNA (povjerenje, javni interes, prava gradana, zakonit rad tijela)

Glanak 6. — Podaci koji u pravilu &ine profesionalnu tajnu
Profesionalnu tajnu, osobito, €ine:
1. Podaci iz upravnih i drugih postupaka do okonc¢anja
. spisi predmeta, sluzbene biljeske, internu komunikaciju u predmetu,
- nacrti rje$enja, pravna misljenja u konkretnom predmetu,
podaci o strankama i njihovim pravima/obvezama (uz GDPR).
2. Inspekcijski, nadzorni, prekrsajni i sliéni postupci
_ prijave, dojave, identitet prijavitelja kada je zasticen,
. zapisnici nadzora, nalazi, planovi nadzora, dokazi i radne biljeske,
_ informacije o planiranim radnjama tijela (kada bi otkrivanje ugrozilo postupanje).
3. Socijalni, stambeni, obrazovni, komunalni i drugi osjetljivi upravni sadrzaji
. zahtjevi za pomod¢i, subvencije, stipendije, mjere,
- dokumentacija kojom gradani dokazuju status i prava (&esto s posebnim kategorijama
osobnih podataka).



4. Sluzbene informacije pribavljene u povjerenju
. podaci koje su gradani/pravne osobe dali Gradu uz odéekivanje povijerljivosti (u
granicama zakona),
. interni nalazi i struéne procjene koje bi objavom mogle Stetiti javnom interesu ili
pravima trec€ih.
Napomena (razgraniéenje): Profesionalna tajna je “$to ste saznali obavljajuci sluzbu” |
gije otkrivanje moze $tetiti gradanima/javnom interesu — ¢ak i kad nema financijske stete.

C) SLUZBENA / SLUZBENICKA TAJNA (interni rad, nacrti, interne upute i
komunikacija)

Glanak 7. — Podaci koji u pravilu &ine sluzbenu/sluzbenicku tajnu
Sluzbenu/sluzbeniéku tajnu, osobito, Cine:

1. Interni akti i dokumenti u izradi

. nacrti odluka, zaklju¢aka, pravilnika, planova | programa prije usvajanja,

_ radne verzije materijala za kolegije, sjednice i interne sastanke,

- interne biljeske, zapisnici radnih sastanaka (kad nisu namijenjeni javnosti).

2. Interna organizacija i sigurnost rada

- interne procedure, upute i protokoli koji nisu javno objavljeni,

- podaci o sigurnosnim mjerama, kontrolama pristupa, IT konfiguracijama, lozinkama

(strogo).
3. Interna korespondencija tijela
sluzbene e-poruke i dopisi izmedu upravnih odjela i sluzbi,

- interne pravne i stru¢ne analize opce naravi (dok su u radu ili kad otkrivanje Steti

funkcioniranju).

4. Evidencije i interne baze koje nisu javne

. interne liste, evidencije postupanja, radni nalozi, interne kontrole,

_ radni dokumenti vezani uz kadrovske procese (osim onoga $to je po zakonu javno).
Napomena (razgraniéenje): Sluzbena tajna je &esto “internost procesa” — dokument moze
biti interni i bitan za rad, iako ne mora imati ekonomsku Stetu (poslovna) niti zadirati u
postupke/prava gradana (profesionalna).

D) OSOBNI PODACI (GDPR - zaseban rezim)

Clanak 8. — Sto su osobni podaci
Osobni podaci uklju¢uju, primjerice: ime | prezime, OIB, adresa, kontakt, datum rodenja,
fotografija, IP adresa kad se moze povezati s osobom, identifikatori predmeta povezani s
osobom, te svi podaci koji omoguéuju izravnu il neizravnu identifikaciju.
Posebne kategorije osobnih podataka (osjetljivi): zdravlje, invaliditet, socijalni status kad
otkriva osjetljive okolnosti, biometrija, te drugi podaci prema GDPR-u.
Podaci o kaznenim osudama i prekrsajima te povezane mjere — samo uz pravnu osnovu i
posebne mjere zastite.
Tipiéni gradski primjeri osobnih podataka:
- spisi socijalnih prava, stipendija. subvencija, stambenog zbrinjavanja,
dokumenti o zaposlenicima (dosje, bolovanja, ocjene, disciplinski postupci),
komunalni predmeti vezani uz vlasnike/korisnike, ovrhe, naknade, porezne evidencije

(u mjeri u kojoj je Grad voditelj/izvrsitelj obrade).

E) INFORMACIJE ZASTICENE POSEBNIM PROPISIMA

Clanak 9. — Primjena posebnih propisa
U odnosu na primjenu ovoga Pravilnika Grad se mora pridrzavati posebnih propisa (zakona,
pravilnika, uredbi, podzakonskih akata, ostalo) koji ureduju:

. sluzbenu tajnu, poslovnu tajnu, poreznu tajnu, ostalo



zastitu osobnih podataka
podaci oznaceni stupnjem tajnosti prema posebnim zakonima

IIl. OZNACAVANJE, PRISTUP, ZASTITA | POSTUPANJE

Clanak 10. — Oznake i klasifikacija
Dokumenti/podaci se oznaéavaju najmanje jednom od oznaka:
- “POSLOVNA TAJNA”,
- “PROFESIONALNA TAJNA”,
. “SLUZBENA (SLUZBENICKA) TAJNA”,
. “OSOBNI PODACI” (uz eventualno dodatnu oznaku tajne).
Oznaku stavlja osoba koja je izradila dokument ili voditelj ustrojstvene jedinice, a kod vanjskih
isporuka — ugovorni vlasnik procesa u Gradu.

Clanak 11. — Naéelo najmanjeg potrebnog pristupa

Pristup imaju samo osobe kojima je pristup potreban radi obavljanja posla.

Zabranjeno je: neovlasteno kopiranje, fotografiranje, slanje privatnim kanalima, koristenje
privatnih uredaja bez odobrenja, i iznodenje iz sluzbenih prostora bez evidencije/odobrenja.

Glanak 12. — Tehniéke i organizacijske mjere

Elektroniéki podaci: kontrole pristupa, jake lozinke, 2FA gdje je moguée, enkripcija,
evidencija pristupa, sigurnosne kopije.

Fizicki dokumenti: zaklju&ani ormari, kontrola kljuceva, ograni¢en pristup prostorijjama.
Slanje podataka tre¢ima: samo uz pravnu osnovu, ugovorne zastitne klauzule i evidenciju.

Clanak 13. — Izjava o povjerljivosti

Sluzbenici. duznosnici i vanjski suradnici koji pristupaju tajnim podacima potpisuju izjavu 0
¢uvanju tajne.

Izjava se pohranjuje u osobni dosje ili ugovornu dokumentaciju.

IV. ODNOS PREMA ZPPI (pristup informacijama) | OBJAVE

Clanak 14. — Uskladenost sa ZPPI

Ovaj Pravilnik ne moze biti osnova za uskraéivanje informacija kada je njihova objava
propisana zakonom.

Ograniéenje pristupa moguce je samo kada su ispunjeni zakonski uvjeti iz ZPPl, uz
provodenje testa razmjernosti i testa pretezitog javnog interesa kada je primjenjivo.
Podaci o korigtenju javnih sredstava, javnoj nabavi i drugi podaci &ija je objava propisana,
objavljuju se u skladu sa sakonom. uz  za$titu  osobnih  podataka
(anonimizacija/pseudonimizacija gdje je potrebno).

V. ZASTITA OSOBNIH PODATAKA (GDPR)

Glanak 15. — Osnovna pravila obrade

Osobni podaci obraduju se zakonito, posteno i transparentno, uz ograni¢enje svrhe,
smanjenje opsega podataka, tocnost, ograni¢enje pohrane i integritet/povjerljivost sukladno
politici privatnosti Grada. |
Osobni podaci ¢uvaju se samo koliko je potrebno ili koliko nalazu propisi O

W

arhiviranju/rokovima ¢uvanja, nakon cega se briu ili anonimiziraju.



Clanak 16. — Zastita osobnih podataka

1. Grad prikuplja i obraduje osobne podate u skladu s Opéom uredbom o zastiti podataka
(GDPR) i Zakonom o provedbi Opce uredbe o zastiti podataka, te s tim u svezi drugim
nacionalnim propisima.

2 Obrada osobnih podataka vr$i se iskljuivo u svrhe za koje su podaci prikupljeni, uz
postovanje nacela zakonitosti, postenja, transparentnosti, ograni¢enja svrhe,
sigurnosti i minimilizacije podataka.

3. Osobe koje obraduju osobne podatke duzni su ih Cuvati kao profesionalnu i sluzbenu
tajnu, te sprijeciti neovlasteni pristup.

4. Osobe na koje se podaci odnose imaju pravo na pristup, ispravak, brisanje, prigovor |
ograniéenje obrade svojih podataka, u skladu sa zakonom.

5. Osobni podaci éuvaju se samo onoliko dugo koliko je potrebno za ostvarenje svrhe
obrade, nakon &ega se bri$u ili anonimiziraju.

Clanak 17. — Povrede osobnih podataka

Svaka sumnja na povredu (gubitak, neovlasteni pristup, slanje krivoj osobi) prijavljuje se
odmah nadleznoj osobi u Gradu (npr. sluzbeniku za zastitu podataka — ako je imenovan — ili
procelniku).

Postupa se prema internom protokolu i GDPR obvezama (procjena rizika, evidencija,
eventualna prijava nadzornom tijelu i obavjestavanje ispitanika kada je potrebno).

Clanak 18. — Obaveze éuvanja tajne

1. Svi zaposlenici Grada, vanjski suradnici, istrazivaéi i partneri koji imaju pristup
podacima Grada duzni su iste Cuvati kao poslovnu, profesionalnu i/ili sluzbenu tajnu.

2. Osobe s pristupom tajnim podacima potpisuju Izjavu o éuvanju tajne, koja se Cuva u
osobnom dosjeu ili ugovornoj dokumentaciji.

3. Obaveza &uvanja traje i nakon prestanka radnog odnosa ili suradnje, dok se podaci
sluzbeno ne deklasificiraju ili ne prestanu biti tajni.

4. lzuzetak je mogué¢ samo u slucaju zakonske obaveze otkrivanja podataka ili uz

prethodnu pismenu suglasnost gradonacelnika Grada.
VI. ODGOVORNOSTI | SANKCIJE

Clanak 19. - Odgovornost

Povreda odredbi ovog Pravilnika predstavija povredu sluzbene duznosti/radne obveze |
moze biti temelj za disciplinski postupak.

Ako je povredom prouzro¢ena steta, odgovorna osoba moze odgovarati i gradanski,
prekr§ajno i kazneno, sukladno propisima.

VIl. ZAVRSNE ODREDBE

Clanak 20. — Stupanje na snagu i objava
Ovaj Pravilnik stupa na snagu osmoga dana od dana objave u Sluzbenom glasniku Grada
Stari Grad.
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